Załącznik nr 4 do SIWZ

Szczegółowy opis przedmiotu zamówienia
 Pakiet 2 sprzęt komputerowy i konferencyjny 
	Lp.
	Nazwa
	Ilość

	1
	Laptop
	1szt

	2
	Oprogramowanie biurowe i oprogramowanie antywirusowe
	1szt

	3
	Mysz optyczna
	1szt

	4
	Torba na laptopa
	1szt

	5
	Projektor
	1szt

	6
	Ekran na statywie
	1szt

	7
	Pokrowiec na ekran 
	1szt

	8
	Wskaźnik laserowy
	1szt


Wymagania minimalne:

1. Laptop [kod CPV: 30213100-6] – szt. 1
	LP
	Parametr
	Minimalne wymagania

	1
	Przekątna ekranu
	Min. 15,6”

	2
	Powierzchnia matrycy
	matowa

	3
	Procesor
	Osiągający w teście Passmark Average CPU Mark min. 4600 punktów.

	4
	Rozdzielczość
	Min. 1920 x 1080

	5
	Pamięć RAM zainstalowana
	Min. 8GB

	6
	Max. wielkość pamięci RAM
	Min. 32GB

	7
	Dysk twardy
	Min. 256GB SSD

	8
	komunikacja
	WiFi 802.11 a/b/g/n/ac, Bluetooth, LAN 10/100/1000

	9
	Porty USB
	Min.: 1 x USB 2.0, 3 x USB 3.0

	10
	Port wideo
	1 x VGA, 1 x HDMI

	11
	System operacyjny
	Windows 10 Pro 64 bit  lub równoważny tj spełniający poniższe warunki:
System operacyjny dostarczony, zainstalowany i uruchomiony w oferowanym laptopie spełniający wszystkie wymienione wymagania, poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji

Zainstalowany system operacyjny w wersji 64 bitowej nie wymagający aktywacji za pomocą telefonu lub Internetu u producenta systemu operacyjnego. Do każdej licencji dołączony nośnik instalacyjny.

Wersja językowa: polska

Możliwość dokonywania aktualizacji i poprawek systemu przez Internet z możliwością wyboru instalowanych poprawek; 

Możliwość dokonywania uaktualnień sterowników urządzeń przez Internet – witrynę producenta systemu; 

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbędne aktualizacje, poprawki, biuletyny bezpieczeństwa muszą być dostarczane bez dodatkowych opłat)  

Internetowa aktualizacja zapewniona w języku polskim; 

Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6;

Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, pomoc, komunikaty systemowe; 

Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug & Play, Wi-Fi) 

Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer;

Interfejs użytkownika działający w trybie graficznym z elementami 3D, zintegrowana z interfejsem użytkownika interaktywna część pulpitu służącą do uruchamiania aplikacji, które użytkownik może dowolnie wymieniać i pobrać ze strony producenta. 

Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu; 

Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników. 

Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych.

Zintegrowane z systemem operacyjnym narzędzia zwalczające złośliwe oprogramowanie; aktualizacje dostępne u producenta nieodpłatnie bez ograniczeń czasowych. 

Funkcjonalność rozpoznawania mowy, pozwalającą na sterowanie komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika. 

Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi. 

Wbudowany system pomocy w języku polskim; 

Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących); 

Możliwość zarządzania stacją roboczą poprzez polityki – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji; 

Wdrażanie IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny; 

Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509;

Rozbudowane polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji; 

System posiada narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk; 

Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 – możliwość uruchomienia aplikacji działających we wskazanych środowiskach; 

Wsparcie dla Jscript i VBScript – możliwość uruchamiania interpretera poleceń; 

Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji za logowanego użytkownika celem rozwiązania problemu z komputerem; 

Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową;

Rozwiązanie ma umożliwiające wdrożenie nowego obrazu poprzez zdalną instalację; 

Graficzne środowisko instalacji i konfiguracji

Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. Quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe;

Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe

Udostępnianie modemu;

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej; 

Wbudowana funkcja pozwalająca na przechowywanie danych na dysku twardym w postaci zaszyfrowanej

Możliwość przywracania plików systemowych

System operacyjny musi posiadać funkcjonalność pozwalającą na identyfikację sieci komputerowych, do których jest podłączony, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.) 

Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu).

	12
	Wbudowane dodatkowe urządzenia
	Wbudowany czytnik kart pamięci

	13
	Gwarancja producenta
	Min. 3 lata on-site


2. Oprogramowanie biurowe i oprogramowanie antywirusowe [kod CPV: 48771000-3] - szt. 1
	LP
	Parametr
	Minimalne wymagania

	1
	Oprogramowanie biurowe
	Pakiet biurowy przeznaczony do instalacji na laptopie z pkt. 1, kompatybilny z jego systemem operacyjnym.

Pakiet Microsoft Office 2016 lub równoważny spełniający poniższe warunki:
Oprogramowanie biurowe dostarczone, zainstalowane i uruchomione w oferowanych komputerach stacjonarnych oraz notebookach spełniające wszystkie wymienione wymagania poprzez natywne dla niego mechanizmy bez użycia dodatkowych aplikacji. Licencja bezterminowa, bez abonamentu (opłat rocznych).

Oprogramowanie w pełni kompatybilne z oferowanym systemem operacyjnym

Pełna polska wersja językowa interfejsu użytkownika

Prostota i intuicyjność obsługi, pozwalająca na pracę osobom nie posiadającym umiejętności technicznych

Zintegrowanie uwierzytelniania użytkowników z usługą katalogową (Active Directory lub funkcjonalnie równoważną) – użytkownik raz zalogowany z poziomu systemu operacyjnego stacji roboczej ma być automatycznie rozpoznawany we wszystkich modułach oferowanego rozwiązania bez potrzeby oddzielnego monitowania go o ponowne uwierzytelnienie się.

Darmowe aktualizacje w ramach wersji oprogramowania biurowego przez Internet (niezbędne aktualizacje, poprawki, muszą być dostarczane bez dodatkowych opłat); 

Możliwość dokonywania aktualizacji i poprawek systemu przez Internet z możliwością wyboru instalowanych poprawek;

Internetowa aktualizacja zapewniona w języku polskim;

Oferowany pakiet zintegrowanych aplikacji biurowych ma zawierać pełne, nieograniczone czasowo ani funkcjonalnie następujące składowe: edytor tekstu, arkusz kalkulacyjny, program do tworzenia prezentacji, organizator notatek, menadżer poczty elektronicznej

Oferowane oprogramowanie ma mieć możliwość otwierania formatów plików z rozszerzeniem docx, xlsx, pptx oraz szablonów dotx nie naruszając struktury, układu i integralności otwieranego dokumentu. Zamawiający nie dopuszcza instalacji dodatkowego oprogramowania konwertującego w celu uzyskania wymaganej funkcjonalności.

Oprogramowanie musi umożliwiać dostosowanie dokumentów i szablonów do potrzeb instytucji oraz udostępniać narzędzia umożliwiające dystrybucję odpowiednich szablonów do właściwych odbiorców.

W skład oprogramowania muszą wchodzić narzędzia programistyczne umożliwiające automatyzację pracy i wymianę danych pomiędzy dokumentami i aplikacjami (język

makropoleceń, język skryptowy)

Wymagane zarządzanie ustawieniami oprogramowania poprzez Zasady Grupy (GPO)

Klient poczty elektronicznej musi posiadać funkcję umożliwiającą pokazanie strony „Śledzenie”, na której można wyświetlić informację o stanie potwierdzenia dostarczenia lub potwierdzenia przeczytania przez wszystkich odbiorców.

	2
	Oprogramowanie antywirusowe
	Eset NOD 32 antywirus lub równoważny spełniający poniższe warunki:

Licencja na używanie przez 3 lata wraz z 3-letnia aktualizacja sygnatur
Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików.

Możliwość skanowania całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu.

System powinien oferować administratorowi możliwość definiowania zadań w harmonogramie w taki sposób, aby zadanie przed wykonaniem sprawdzało czy komputer pra

cuje na zasilaniu bateryjnym i jeśli tak nie wykonywało danego zadania.

Możliwość utworzenia wielu różnych zadań skanowania według harmonogramu (np.: co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie może być uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania, czynności, rozszerzenia przeznaczone do skanowania, priorytet skanowania

Skanowanie "na żądanie" pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym.

Możliwość określania poziomu obciążenia procesora (CPU) podczas skanowania „na żądanie”i według harmonogramu

Możliwość skanowania dysków sieciowych i dysków przenośnych.

Skanowanie plików spakowanych i skompresowanych.

Możliwość definiowania listy rozszerzeń plików, które mają być skanowane (w tym z uwzględnieniem plików bez rozszerzeń).

Możliwość umieszczenia na liście wyłączeń ze skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach.

Brak konieczności ponownego uruchomienia (restartu) komputera po instalacji programu.

Możliwość przeniesienia zainfekowanych plików i załączników poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli.

Pliki muszą być przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

Wbudowany konektor dla programów MS Outlook, Windows Mail, Mozilla Thunderbird i Windows Live Mail (funkcje programu dostępne są bezpośrednio z menu programu pocztowego).

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzącej i wychodzącej obsługiwanej przy pomocy programu MS Outlook,  Windows Mail, Mozilla Thunderbird i Windows Live Mail

Skanowanie i oczyszczanie poczty przychodzącej POP3 "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez konieczności zmian w konfiguracji.

Możliwość definiowania różnych portów dla POP3, na których ma odbywać się skanowanie.

Możliwość opcjonalnego dołączenia informacji o przeskanowaniu do każdej odbieranej wiadomości e-mail

lub tylko do zainfekowanych wiadomości e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. 

Zainfekowany ruch jest automatycznie blokowany a użytkownikowi wyświetlane jest stosowne powiadomienie.

Blokowanie możliwości przeglądania wybranych stron internetowych. Listę blokowanych stron internetowych

określa administrator. 

Automatyczna integracja z dowolną przeglądarką internetową bez konieczności

zmian w konfiguracji.

Możliwość definiowania różnych portów Dla HTTP, na których ma odbywać się skanowanie.

Wbudowane niezależne moduły heurystyczne jeden wykorzystujący pasywne metody heurystyczne (heurystyka)i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie –z 

Użyciem jednej i/lub obu metod jednocześnie

Możliwość skanowania wyłącznie z zastosowaniem algorytmów heurystycznych wyłączenie skanowania przy pomocy sygnatur baz wirusów.

Aktualizacje modułów analizy heurystycznej.

Możliwość automatycznego wysyłania nowych zagrożeń (wykrytych przez metody heurystyczne) do laboratoriów producenta bezpośrednio z programu (nie wymaga ingerencji użytkownika).

Użytkownik musi mieć możliwość określenia rozszerzeń dla plików, które nie powinny być wysyłane automatycznie, oraz czy próbki zagrożeń powinny być wysyłane w pełni automatycznie czy też po dodatkowym potwierdzeniu przez użytkownika.

Możliwość wysyłania wraz z próbką komentarza dotyczącego nowego zagrożenia i adresu e-mail użytkownika, na który producent może wysłać dodatkowe pytania dotyczące zgłaszanego zagrożenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych próbek nowych zagrożeń powinny być w pełni anonimowe.

Możliwość ręcznego wysłania próbki nowego zagrożenia z katalogu kwarantanny do laboratorium producenta.

Możliwość automatycznego wysyłania powiadomienia o wykrytych zagrożeniach do dowolnej stacji roboczej w sieci lokalnej.

W przypadku wykrycia zagrożenia, ostrzeżenie może zostać wysłane do użytkownika i/lub administratora poprzez e-mail.

Interfejs programu powinien oferować funkcję pracy w trybie bez grafiki gdzie cały interfejs wyświetlany jest w formie formatek i tekstu.

Program powinien umożliwiać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS i POP3S.

Program powinien skanować ruch HTTPS transparentnie

bez potrzeby konfiguracji zewnętrznych aplikacji takich jak przeglądarki Web lub programy pocztowe.

Administrator powinien mieć możliwość zdefiniowania portów TCP, na których aplikacja będzie realizowała proces skanowania ruchu szyfrowanego.

Możliwość zabezpieczenia konfiguracji programu hasłem, w taki sposób, aby użytkownik siedzący przy komputerze przy próbie dostępu do konfiguracji był proszony o podanie hasła.

Możliwość zabezpieczenia programu przed deinstalacją przez niepowołaną osobę, nawet, gdy posiada ona prawa lokalnego lub domenowego administratora, przy próbie deinstalacji program powinien pytać o hasło.

Hasło do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej próby, deinstalacji powinno być takie samo.

Program powinien mieć możliwość kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku jakiejś aktualizacji – poinformować 

o tym użytkownika wraz z listą niezainstalowanych aktualizacji.

Po instalacji programu, użytkownik powinien mieć możliwość przygotowania płyty CD, DVD lub pamięci USB, z której będzie w stanie uruchomić komputer w przypadku infekcji i przeskanować dysk w poszukiwaniu wirusów.

System antywirusowy uruchomiony z płyty bootowalnej lub pamięci USB powinien umożliwiać pełną aktualizację baz sygnatur wirusów z Internetu lub z bazy zapisanej na dysku.

Program powinien umożliwiać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: stacji dyskietek, napędów CD/DVD oraz portów USB.

Program

powinien być wyposażony we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której został zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesach i połączeniach.

Program powinien oferować funkcję, która aktywnie monitoruje i skutecznie blokuje działania wszystkich plików programu, jego procesów, usług i wpisów w rejestrze przed próbą ich modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wirusów i innych zagrożeń.

Aktualizacja dostępna z Internetu, lokalnego zasobu sieciowego, nośnika

Obsługa pobierania aktualizacji za pośrednictwem serwera proxy.

Możliwość utworzenia kilku zadań aktualizacji (np.:

co godzinę, po zalogowaniu, po uruchomieniu komputera). Każde zadanie może być uruchomione z własnymi ustawieniami (serwer aktualizacyjny, ustawienia sieci, autoryzacja). 

Praca programu musi być niezauważalna dla użytkownika.

Dziennik zdarzeń rejestrujący informacje na temat znalezionych zagrożeń, dokonanych aktualizacji baz wirusów i samego oprogramowania.

Wsparcie techniczne do programu świadczone w języku polskim przez polskiego dystrybutora

Pomoc w programie (help) w języku polskim.

Dokumentacja do programu dostępna w języku polskim.



3. Mysz optyczna – USB [kod CPV: 30237410-6] - szt. 1

Typ złącza USB

Maksymalna rozdzielczość: min. 800 dpi

Liczba przycisków 3
Pokrętło 1 szt.

Długośc kabla: min 1,8m

Kolor Czarny

  Gwarancja: min. 24 miesiące
4. Torba na laptopa [kod CPV: 30237270-2] - szt. 1

Torba na laptopa dopasowana do rozmiaru zaoferowanego laptopa, z rączką.
Odpinany pasek na ramię

Kolor czarny
Musi posiadać dodatkową kieszeń na dokumenty.
Gwarancja: min 12 miesięcy
5. Projektor [kod CPV: 30237270-2] - szt. 1
	LP
	Parametr
	Minimalne wymagania

	1
	Rozdzielczość
	Min. 1920 x 1080

	2
	Jasność
	Min. 2800 ANSI lumenów

	3
	Kontrast statyczny
	Min. 22000:1

	4
	Trwałość źródła światła
	Min. 4000h

	5
	Gniazda we/wy
	Min. 1 x HDMI, 1 x MHL-HDMI, 1 x Mini-USB

	6
	funkcjonalność
	Regulacja zoom, obiektyw długoogniskowy, wbudowane głośniki

	7
	Gwarancja
	Min. 24 miesiące na projektor, min. 12 miesięcy na lampę


6.  Ekran na statywie [kod CPV: 38653400-1] - szt. 1

Ekran na statywie - przenośny, rozwijany, szerokość min. 240 cm 
Ekran dopasowany do zaoferowanego projektora.

Gwarancja: min. 24 miesiące

7. Pokrowiec na ekran – szt. 1  
Pokrowiec o wymiarach dopasowanych do rozmiaru zaoferowanego ekranu na statywie.
Gwarancja: min. 24 miesiące  

8.  Wskaźnik laserowy – szt. 1 
Wskaźnik laserowy - zasięg min. 10m, połączony bezprzewodowo z laptopem, funkcja współpracy z prezentacjami multimedialnymi, kompatybilny z zaoferowanym laptopem.
Gwarancja: min. 24 miesiące
